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Résumé

Le processus de surveillance d’'un réseau est essentiel pour obtenir
une vision de la santé du réseau (statuts des éléments) a tout moment,
ainsi que pour aider I'administrateur & prendre des décisions de ré-
configurations et observer ensuite les changements de comportements
des éléments.

Dans cet article nous voulons montrer comment une architecture de
gestion de réseaux basée sur des agents intelligents peut implémenter
un modéle de monitoring de réseaux général.

Mots-clés: Monitoring, agent intelligent, gestion des fautes, gestion
distribuée

1 Introduction

Le processus de surveillance d’un réseau est essentiel pour obtenir une
vision de la santé du réseau (statuts des éléments) a tout moment, ainsi que
pour aider ’administrateur & prendre des décisions de ré-configurations et
observer ensuite les changements de comportements des éléments. Plusieurs
modales de surveillance ont déja été proposés [3, 8, 13]. et trés généralement
ces modeles incluent aussi la surveillance de processus qui s'exécutent dans
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les systemes distribués. Dans cet article nous traitons plus spécifiquement
la surveillance d’équipements de réseau, fonction fondamentale de la gestion
de réseaux.

Dans un premier temps trés centralisée, maintenant la gestion de réseaux
devient de plus en plus distribuée {6, 7, 17]. Dans cette diréction la commu-
nauté scientifique commence i se pencher de plus en plus sur I'utilisation
des agents intelligents pour déléguer des taches qui doivent étre effectuées a
distance, de fagon A réduire le trafic engendré par une administration cen-
tralisée et & pouvoir programmer ces agents intelligents d'une fagon simple
et de haut niveau [1, 12, 15, 17}

Nous voulons montrer comment une architecture de gestion de réseaux
basée sur des agents intelligents peut implémenter un modéle de monito-
ring de réseau général. Cette architecture a été implémentée d’une fagon
expérimental dans le projet DIANA [2]; ici 'objectif est de montrer qu’une
extension de cette premiére version est possible pour un monitoring plus
complét, tout en s’appuyant sur le modéle de monitoring donné par Sloman
dans [8].

Dans la section 2 le modale de monitoring qui sera utilisé comme réfé-
rence sera présenté. Ensuite nous donnerons ’architecture de base pour le
svstéme d agents, avec la terminologie qui sera utilisée dans la suite. La sec-
tion 4 montrera comment le systéme d’agents peut implémenter le modéle
de monitoring donné. On clotura cet article avec les conclusions obtenues et
quelques perspectives pour les travaux futurs.

2 Monitoring

Le processus de monitoring peut &tre défini comme le processus de col-
lecte dvnamique, d’interprétation et présentation de I'information concer-
nant des objets ou des processus logiciels sous surveillance [5]. Il peut é&tre
utilisé pour des activités de gestion comme la gestion des performances, la
gestion des configurations, gestion des fautes, gestion de la sécurité, etc, [14].

Lors d'un monitoring, on observe le comportement du systéme et les
informations sont collectées et ensuite utilisées pour prendre des décisions
de gestion.

Le modéle adopté pour le monitoring est donné dans [8] et concerne
seulement la monitoring de réseaux et systémes distribuées basés sur le pa-
radigme des objets. On parle donc des objets gérés. qui possédent une in-
terface opérationnelle et une interface de gestion (voir figure 2). Ces objets
peuvent changer de status. et chaque changement est vu comme un événe-
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qui possédent une signification plus particuliére, spécifique & un contexte.
Ce modale est basé sur le modele de gestion d’événements de [4], avec

quelques modifications. Les quatre principales activités de ce modéle sont:

1. génération: événements importants sont détectés et il y a la génération
de rapports;

2. traitement: comprend des fonctionnalités comme la combinaison de
traces, validation, actualisation des bases de données, corrélation, fil-
trage, etc;

3. dissémination : les rapports de monitoring sont distribués aux utilisa-
teurs qui les ont demandés;

4. présentation: l'information est présentée aux utilisateurs dans une
forme appropriée.

En s’appuyant sur ce modéle nous allons montrer comment un systéme
de multi-agents peut é&tre utilisé pour le monitoring. Evidemment on voit
gue pour que le systéme de monitoring soit distribué il faut utiliser plusieurs
agents, avec une répartition de domaines. La délégation de tiches - principal
outil dans un systéme multi-agents — sert & bien repartir le monitoring sans
entrainer un trafic important. On détaillera ce systéme dans la suite.

3 Les agents intelligents

Beaucoup de discussion est menée autour des agents intelligents ce der-
nier temps. Les propriétés fondamentales des agents intelligents, ainsi que ses
principaux composants sont toujours en train d’étre redéfinies [10, 11, 16).
On n'essavera pas ici de mettre I’accent sur une ou autre définition, mais on



regardera un agent comme étant tout simplement un logiciel persistent qui
agit sur 'environment a la demande et a l'intéret d’un utilisateur.

Un agent maintient une base de beliefs, c’est-a-dire des assertions sur la
réalité comme 1’agent la voit ; les beliefs d’un agent peuvent correspondre ou
non i la réalité, I’agent lui-m&me ne pouvant pas le vérifier tout seul.

Dans cet article un agent est autonome, peut communiquer, peut co-
opérer et déléguer des tiaches & d’autres agents. Il est aussi délibératif —
posseéide une capacité de raisonner, et réactive — des action prédéterminées
sont associées a l'occurrence d’événements.

Dans 16 projet DIANA {1] un agent est implémenté 4 I’aide des deux types
de modules: le brain et les modules de compétence, qui sont des modules
spécialisés et qui peuvent étre chargés et déchargés de I’agent sans aucune
rupture dans ’exécution du programme de 1’agent.

Le brain est responsable des activités suivantes:

— maintenir la base de données de l'agent, i.e. des beliefs (créateurs,
temps de création, les modules abonnés, ...};

~ de la gestion des modules de compétence, des pré-requis de ces mo-
dules, du chargement et déchargement des modules, etc;

— de I'envoi des beliefs aux modules intéressés;

— de la communication inter-agents, et des informations nécessaires pour
I’établissement de la communication (adresses, ports, noms), entre
autres.

Un module de compétence est congu dans 'objectif d’accomplir une fonc-
tion de gestion de réseaux spécifique. Un tel module peut étre incorporé
dynamiquement par l’agent de fagon a ce que celui devienne plus “capa-
ble”™. Chaque module de compétence posséde une interface qui communique
au brain les informations d’initialisation ; pendant {'utilisation d’un module,
celui-ci peut demander des services qui sont & la charge d’autres modules,
et le brain est capable de déterminer qui fournit quel type de service. En-
fin. toute communication entre le module et le brain aprés 'initialisation du
module se passe par les beliefs. Un module a i sa disposition les opérations
de création. actualisation, élimination de beliefs, et il est notifié par le brain
au moyen des notifications. _

Comme principal addition au modéle proposé dans {1], ’agent peut pos-
séder une couche réactive qui sera responsable des services de base program-
mables, comme des tests de dépassement de seuils, des calculs utilisant des
variables collectés, comme moyenne, variance, etc.
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4 Adaptation du modeale en utilisant les agents in-
telligents

Dans I’architecture proposée il y a un agent central qui est chargé de
l'interface avec 'utilisateur. L’utilisateur crée en dynamique un module de
compétence correspondant au monitoring désiré. L'agent central délegue a
chaque agent dans le systéme le monitoring sur son domaine, avec les para-
metres demandés par |'utilisateur (comme ensemble d’éléments, intervalle,
information A collecter, etc). Le brain de I’agent central maintient une table
avec le type de belief qui intéresse a l'utilisateur en considérant le module
de compétence qui I'utilisateur a créé.

Génération

Chaque agent collecte localement Pinformation que lui est demandée
par I'agent central. Cette information comprend surtout de linformation
concernant les statuts des éléments dans le domaine de ’agent, accompagnée
de sa source, du moment oil ’occurrence de I’événement a été détectée, entre
autres.

Le module de monitoring est le responsable d’obtenir l'information di-
rectement auprés des éléments du réseau et de produire les données en forme
de beliefs. Ce module doit pouvoir ordonner les requétes dans le temps et
combiner des demandes pour optimiser les requétes aux éléments du réseau.
Pour I'instant seulement des requétes & des agents SNMP sont utilisés, mais
si un jour des sondes RMON sont installées, plus d’information peut étre
collectée.

En effet, la partie d’instrumentation peut &étre augmentée au fur et a
mesure que les besoins se font ressentir. Seulement les modules liés directe-
ment 4 la collecte de données et & l'interface avec 'utilisateur pourront étre
concernés par cette évolution. En effet, I'interface changera seulement dans
le cas ol I'utilisateur pourrait choisir plus d’informations. Pour la partie de
traitement des nouvelles informations, tout se passe comme si des nouveaux
beliefs soient créées. Si l'utilisateur n’a pas précisé le type d’information a
collecter, mais seulement la source, la conséquence sera 1'établissement d’un
rapport plus complet.

Le monitoring des événement générés directement par les éléments du ré-
seau (SNMP-trap et M-event-report, par exemple) sont traités aussi comme
des beliefs créées par le module de compétence de monitoring, et peuvent
étre envoyés 4 l'utilisateur dans le cas ol le module d'interface créé pour le
monitoring les demande.



Traltement

Etant donné que les informations sont collectées i la demande, chaque
utilisateur au moyen du module d’interface précise quelle est I'information
qui lui intéresse. Ce choix est enregistré par le brain, et toute la partie de
combinaison et filtrage est faite directement au niveau de beliefs par le brain
de 'agent qui exécute le monitoring local. Chaque utilisateur peut ensuite
faire une validation selon sa base de données spécifique et utiliser, archiver
ou éliminer 'information.

Un filtrage pourra aussi étre fait au niveau de la couche réactive. Cette
couche permet & l'utilisateur et aux modules de compétence de faire des ma-
nipulations et comparaisons simples entre les informations collectées, comme
dépassement de seuil, vérification de la source, temps écoulé, etc.

Comme on ne collecte pas toute I'information disponible, seulement celle
qui a été demandée, on ne peut pas combiner toute sorte d’information sans
que le module de compétence ne I'ait pas demandée avant. La combinaison
doit étre faite au niveau du module méme, au moment ou il posséde les
informations.

Un filtrage global peut &tre effectué pour valider les informations obte-
nues. Un type de validation consiste a vérifier que les agents auxquels des
tiches ont été déléguées sont fiables, et que 'on peut donc se fier aux in-
formations renvoyées. Une implémentation de cette vérification peut étre
retrouvé dans [9).

Dissémination

Comme déji discuté, la dissémination est effectuée directement par le
brain de I'agent locale et central, puisque c’est le brein qui est en charge
d’acheminer les messages demandés par chaque module de compétence et
par la communrication inter-agents.

Présentation des informations

Chaque module de compétence peut créer sa propre interface avec 1'uti-
lisateur et choisir le modeéle de présentation qui le convient le mieux (dia-
gramme, animation, texte, etc). Ceci va dépendre fortement du langage uti-
lisé pour le conception du systéme d’agents. Par exemple, en utilisant Java
la conception et implémentation d’une interface graphique est assez facile a
l'aide de la bibliothéque des fonctions graphiques (awt). La possibilité d’uti-
liser des applets peut permettre la facilité de consulter cette l'interface de



monitoring depuis un browser http 4 distance. Un exemple d’une tel interface
peut étre retrouvé dans [1].

5 Conclusion

Nous avons présenté dans cet article une maniére de concevoir un systéme
de monitoring en utilisant des agents intelligents. La distribution des agents
dans le réseau contribue 3 avoir une répartition de la surveillance, et a ne
pas engendrer un trafic important.

La facon dont les tiches de monitoring sont déléguées aux agents conduit
aussi & une décentralisation du filtrage, et seulement des information signi-
ficatives passent dans le réseau vers l'utilisateur.

La couche réactive programmable devra permettre une génération d’évé-
nements par ’agent intelligent responsable d’une surveillance local - et cette
couche étant programmable par les modules de compétence augmente la
puissance des opérations et la décentralisation des calculs.

Pour la suite il y a toujours le défi d’améliorer au plus possible l'interface
graphique vis & vis de l'utilisateur. On devra aussi définir quels sont les
paramétres importants pour la définition d’un monitoring spécifique.

D'un autre coté on peut remarque que ’établissement d’un historique du
monitoring doit pour I’instant &tre pris en charge par le module de compé-
tence qui représente 'utilisateur vis & vis du brain. Est-il nécessaire d’avoir
un historique global et une base globale de données de tous les objets avec
toute l'information collectée? Pourrait-on concevoir un module de compé-
tence chargé du historique global?

Enfin, I'objectif est de donner toujours plus d’“intelligence” aux agents de
facon A ce que ’administrateur utilise la sienne pour concevoir d’un manire
simple de nouveaux modules de compétence.
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